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Introduction -

Qui suis-je ?

Vincent Aury
Travail depuis 2013 pour le CSF

Analyste Réseau et Cybersécurité

Certifications actives:
= CompTIA - Security+ (2020)

= CompTIA - CyberSecurity Analyst+
(2021)

= eJPT - Junior Pentester (2022)
= CompTIA - Pentest+ (2024)

* Trois d'entre elles sont conformes a la directive 8570 du
Département de la Défense (DoD-8570).






N2
&

-0
Rt
=

CIA vs DAD
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Information ?‘2.
security

Availability

En cybersécurité, le terme "CIA triad" fait référence a

trois concepts fondamentaux qui sont essentiels pour
assurer la sécurité des données. Ces trois concepts
sont la Confidentialité (Confidentiality), I'Intégrité
(Integrity) et la Disponibilité (Availability) des
données.

En contrepartie, le terme “DAD triad”, Divulgation
(Disclosure), Altération (Alteration) et Déni (Denial)

définit les trois principales stratégies utilisées pour
déjouer les objectifs de sécurité d'une organisation.




The Cyber Kill Chain

CYBER KILL CHAIN

1. RECONNAISSANCE
The attacker acquires information about

- - the target, locating any security gaps and s e s
vulnerabilities which can be exploited K« Cybe r Ki II Cha i n» est un conce pt d erive d e

The tckrcrstes mavre nd e = la chaine d'attaque militaire, une approche
to exploit found vulnerabilities . . 7 N e o (e BN
L 'ﬁi progressive destinée a identifier et a bloquer
A - les activités ennemies. Développée

The attacker delivers malware to the

a ikl initialement par Lockheed Martin en 2011,
H‘.’.ﬁ?o'%!l T « Cyber Kill Chain » décrit les différentes

4. EXPLOITATION _ phases de plusieurs cyberattaques courantes
e o secune maliows code - et, par extension, les points au niveau
e 5. INSTALLATION desquels I'équipe en charge de la sécurité

@ e te et informatique peut prévenir, détecter ou
U o intercepter les cyberattaques.

6. COMMAND AND CONTROL =

The attacker uses the command

console toremotelyexecute W M= — — — -
commands on the attacked computer
to maintain and develop the attack 7. ACTIONS ON OBJECTIVES

The attacker pursues the objectives of an attack




Incident Response

SANS Incident Response Plan

Preparation

Containment

Recovery

Préparation : Cette phase consiste a se préparer a répondre aux incidents
avant qu'ils ne se produisent. Cela comprend la création de plans de
réponse aux incidents, la formation du personnel, la mise en place de
systémes de détection d'incidents et |'élaboration de politiques et de
procédures pour gérer les incidents.

Identification : Dans cette phase, les équipes de sécurité informatique
détectent et identifient un incident. Cela peut se faire par le biais de
systémes de détection d'intrusion, de surveillance des “logs”, de rapports
d'utilisateurs ou d'autres méthodes de détection des activités suspectes.

Isolement : Une fois qu'un incident est identifié, la priorité est de limiter
sa propagation et son impact. Cette phase implique d'isoler les systemes
affectés, de bloquer I'accés non autorisé, de désactiver les comptes
compromis ou toute autre mesure nécessaire pour empécher que
I'incident ne s'aggrave.

Eradication : Apreés avoir contenu l'incident, |'étape suivante consiste a
éliminer complétement la menace de I'environnement. Cela peut
impliquer de supprimer les logiciels malveillants, de corriger les failles de
sécurité, de restaurer les données a partir de sauvegardes, ou toute autre
action nécessaire pour éliminer complétement la cause de l'incident.

Récupération : Une fois que la menace a été éradiquée, |'objectif est de
rétablir les opérations normales aussi rapidement que possible. Cela peut
inclure la restauration des systemes a partir de sauvegardes, la réparation
des dommages causés par l'incident, la réactivation des services
désactivés et la réintégration des systémes dans |'environnement de
production.

Lecons apprises : Enfin, il est essentiel d'examiner I'incident pour
comprendre ce qui s'est passe pourqu0| cela s'est produit et comment
cela aurait pu étre évité ou mieux géré a l'avenir. Cela implique souvent
de mener une analyse post-mortem de l'incident, de documenter les
lecons apprises et de mettre a jour les politiques, les procédures et les
mesures de sécurité en conséquence.
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Security Audit -
Audit de sécurite pour le CSF (26/01/2024)



Apercu des tests
effectués
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Audit de sécurité du réseau externe

Audit de sécurité du réseau interne
Reconnaissance passive

Reconnaissance active

Enumération des services ouverts sur les servers

Scanneur de vulnérabilité externe / interne +
interprétation des résultats

Audit de vulnérabilité pour les sites internet
Audit de « Active Directory »
v’ Tests des différents vecteurs d'attaques

v' Vérification du principe de « least privilege »
pour les utilisateurs

v Vérification des protocoles d'échanges
désuets

Communication des résultats pendant et apres
I'audit avec les coordonnateurs ainsi que le
directeur du service technologique.

Les vulnérabilités jugées critiques sont corrigées
immédiatement, tandis qu'une fenétre de
maintenance a été planifiée pour le reste.



Security Controls -
Controles de Securite



Quels sont les différents types de

controles de sécurité ?

CONTROL FUNCTIONS

PREVENTATIVE DETECTIVE CORRECTIVE
) > Fences > ety > Repair Physical » Les contrbles préventifs tentent d'empécher un
— : : .. .
o) PHYSICAL > Gates S fomage incident de se produire.
o CONTROLS > Locks amoras > Reissue Access ~ , ,
= cards » Les contrbles détecteurs tentent de repérer les
g incidents apres qu'ils se sont produits.
O . ) 4 » Les contrbles correctifs tentent d'inverser I'impact
- > Firewalls > IDS > Vulnerability patching \ k R
[ > IPS > Honeypots > Reboot a system d un |nC|dent.
E T;g::;g:; > MFA > Quarantine a virus
s ) > Antivirus )
O » Les contréles compensatoires sont des controles
i alternatifs utilisés lorsqu'un controle principal
o > Hiring &- - > R-eview access > Implgmgnt a business n'est pas réa | isable.
w termination policies rights continuity plan
o ADMINISTRATIVE > Separation of > Audit logs & > Have an incident
S CONTROLS duties unauthorized response plan
- > Data classification changes




Suivi des derniéres améliorations

techniques au CSF
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Network Access VPN Server Multi Factor BYOD Data and Network
Control Authentication s
Visibility



Le contréleur d'accés réseau (NAC) restreint
|'acces aux réseaux privés, empéchant les
utilisateurs non autorisés d'y accéder. Il est crucial
pour les entreprises qui veulent controler |'acces
des utilisateurs externes, en particulier avec la
CO nt rO ‘ ( N AC) montée du BYOD. Cela garantit que seuls les

utilisateurs et appareils autorisés peuvent accéder
au réseau, assurant ainsi la sécurité et la
disponibilité opérationnelle.

Network Access

Pendant les deux derniéres années, nous avons
mis en ceuvre un contréleur d'acces réseau pour

Authenticate & Authorize "f:;‘;’sk Allow renforcer la sécurité du réseau Wi-Fi CSF.
Allaccess layers - wired WiFi & VPN Control Désormais, |'authentification des appareils sur le

réseau sans-fil repose sur un modeéle de certificats
TLS client/serveur.

Quarantine

Block



Serveur VPN (Virtual Private Network)

nterne

En informatique, un réseau privé virtuel, plus
communément abrégé en VPN, est un systeme permettant
de créer un lien direct entre des ordinateurs distants, qui
isole leurs échanges du reste du trafic se déroulant sur des
réseaux de télécommunication publics (internet).

Avec |'augmentation du nombre d'employés, la pandémie
de COVID-19 donnant l'opportunité aux employés de
travailler de la maison, des changements significatifs ont d(
étre apportés a notre serveur VPN pour l'adapter a la
situation actuelle.



Authentification Multifacteur

Multi-Factor Authentication (MFA)

Allow access?

HERITAGE
ce que l'on est

~ ce que l'on connait

- CONNAISSANCE

2 facteurs

ce que l'on posséde

POSSESSION

L'authentification multifacteur (AMF) est un processus de sécurité
qui nécessite généralement deux éléments ou plus pour vérifier
I'identité d'un utilisateur lorsqu'il se connecte a un compte en ligne.
Ces éléments peuvent inclure quelque chose que ['utilisateur sait
(comme un mot de passe), quelque chose qu'il posséde (comme un
téléphone cellulaire) et quelque chose qu'il est (comme une
empreinte digitale).

L'authentification multifacteur (AMF) ajoute une étape de sécurité
en demandant aux utilisateurs plus qu'un simple mot de passe lors
de la connexion a un compte en ligne. Bien que cela puisse sembler
fastidieux, cela rend beaucoup plus difficile pour les pirates
d'accéder aux données personnelles. En résumé, bien que I'AMF
puisse étre ennuyeuse, elle est cruciale pour protéger les données
en ligne.



Bring Your Own Device

Le CSF autorise les employés a apporter leurs appareils personnels. Il est a
noter cependant que le BYOD pose des défis de sécurité réseau car il

implique:

» Une variété d'appareils et de systemes d'exploitation, compliquant la mise
BYOD en ceuvre de politiques de sécurité uniformes.

sl » Ladifficulté a gérer les politiques de sécurité sur des appareils personnels.

» Lacomplexité de contréler le stockage et le partage des données sur des
appareils personnels.

» Le besoin de gérer I'authentification et I'accés aux ressources de |'entreprise
depuis de multiples appareils.

» La menace potentielle que représentent les appareils vulnérables pour
I'intégrité du réseau.

Pour répondre a ces défis, le CSF doit mettre en place des stratégies de sécurité
telles que I'utilisation de logiciels de gestion des appareils mobiles, la
segmentation du réseau et |'authentification multi-facteurs.



Visibilité des données et gestion des
« logs »
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mapred.Task:
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mapred.MapTas

mapred.MapTask:
mapred.MapTask:
mapred.MapTask:
mapred.MapTask:
mapred.MapTask:
mapred.MapTask:
mapred.MapTask:
mapred.MapTas

Using ResourceCalculatorProcessTree :

etricsConfig: loaded properties from hadoop-metrics2.properties
etricsSystemImpl: Scheduled snapshot period at 10 second(s)
etricsSystemImpl: MapTask metrics system started

d: Executing with tokens:

d: Kind: mapreduce.job, Service: job_1445662781478_0015, Ident:
d: Sleeping for @ms before retrying again. Got null now.

d: mapreduce.cluster.local.dir for child: /tmp/hadoop-msrabi/nm-local-dir/u$
1on.deprecation: session.id is deprecated. use dfs.metrics.session$
sBasedProcessTree: ProcfsBasedProcessTree currently is supported only on Li$
org.apache.hadoop. yarn. util.WindowsBas$
Processing split: hdfs://msra-sa-41:9000/pageinput2. txt:402653184+134217728
(EQUATOR) 6 kvi 26214396(104857584)

mapreduce. task.10.sort.mb: 100

soft limit at 83886680

bufstart = 6; bufvold = 104857660

kvstart = 26214396; length = 6553600

Map output collector class = org.apache.hadoop.mapred.MapTask$MapoutputBufs
Spilling map output

bufstart = 6; bufend = 48271024; bufvoid = 104857600
kvstart = 26214396(104857584); kvend = 17310640(69242560);
(EQUATOR) 57339776 kvi 14334940(57339760)

(org.apaches

length = 890375$

hadoop.mapred.MapTask: Finished spill @

mapred.MapTask:
mapred.MapTask:
mapred.MapTask:
mapred.MapTask:
mapred. M
hadoop.
mapred.MapTask:
mapred.MapTask:
mapred.MapTask:
mapred.MapTask:
mapred.MapTask:

(RESET) equator 57339776 kv 14334946(57339760) kvi 12146764(48563056)
Spilling map output

bufstart = 57339776; bufend = 743078; bufvoid = 104857660
kvstart = 14334940(57339760); kvend = 5428644(21714576);
(EQUATOR) 81 2

apTask: Finished spill 1

(RESET) equator 9811814 kv 2452948(9811792) kvi 244148(976592)
spilling map output

bufstart = 9811814; bufend = 58636090; bufvoid = 7
kvstart = 2452948(9811792); kvend = 19751904(79007616);
(EQUATOR) 67104842 kvi 16776204(67104816)

length = 8906297/5

length = 8915445/6S

MMA’H'"-W‘? i

La gestion des « logs » implique la collecte, le stockage, le
traitement et |'analyse des données provenant de divers
programmes et applications pour améliorer les performances
du systeme, détecter les problémes techniques, optimiser la
gestion des ressources, renforcer la sécurité et garantir la
conformité. Cependant, cette tache peut devenir
considérablement ardue lorsque nous sommes confrontés a
des milliers de lignes de « logs » a analyser.

Au CSF, plusieurs outils ont été mis en place afin d’améliorer |a
visualisation des données et permettre ainsi une réaction plus
efficace en cas de comportements anormaux. Avec le volume
croissant du trafic réseau, il est essentiel de trier et d'analyser les
informations de maniere proactive pour anticiper d'éventuelles
pannes ou méme attaques.




Surveillance du réseau et systeme

d'alertes

ProwncislPark
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Nous employons des outils de surveillance

et de détection de pannes pour garantir la

sécurité et la disponibilité de notre réseau

informatique.

Les alertes générées sont principalement
=TT Al transmises par courriel, nous permettant
o T3 O ainsi de réagir rapidement.
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Backup System -
Systemes de Sauvegarde



Oftice 365
Systeme de

Sauvegarde

La migration de Zimbra vers Office365/Outlook en
ligne nous a contraint a revoir nos systemes de
sauvegarde et a trouver une nouvelle solution adaptée.
Nous avons di entreprendre des recherches pour
trouver la meilleure option, procéder a sa configuration
et a son implémentation afin de garantir la sauvegarde
des données au sein du CSF.
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L'infrastructure au CSF



Infrastructure vs
Endpoints:
'importance d'une
nfrastructure forte

Bien que nous valorisions |'utilisation des ordinateurs et
des iPads par nos enseignants et éléves en salle de classe,
mais aussi les employés du CSF en géneral, il est
primordial de reconnaitre que sans une infrastructure
solide, ces outils ne pourraient étre pleinement exploités.

Il est souvent plus ardu de justifier les dépenses liées a
quelque chose d'aussi abstrait que l'infrastructure par
rapport a des appareils tangibles comme un ordinateur
ou un iPad.

Cependant, en tant que conseil scolaire a la pointe de |a
technologie, nous nous devons d'accorder la priorité a la
confidentialité, a I'intégrité et a la disponibilité des
données, et ce, grace a une infrastructure robuste.






